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1.1  Indledning:

Denne informationssikkerhedspolitik er det overordnede rammevaerktgj for skolens
informationssikkerhed. Politikken tager udgangspunkt i ISO 27001:2013 og afspejler dermed de

omrader, som er identificeret ved udarbejdelsen af skolens SoA-dokument (kun tilgeengeligt lokalt).

Formalet med informationssikkerhedspolitikken er, at tilkendegive overfor alle der har relation til
skolen, at anvendelsen og behandling af information og persondata er underkastet retningslinjer.
Politikken skal sikre at skolens kritiske informationer om elever, medarbejdere og diverse

samarbejdspartnere bevarer deres fortrolighed, integritet og tilgeengelighed.

1.2 Omfang og ansvar:

Informationssikkerhedspolitikken omfatter alle kritiske informationer, som skolen er i besiddelse af,
uanset hvordan disse opbevares og formidles.

Kritiske informationer defineres som alle persondata, der vedrgrer medarbejdere, elever, elevers
pargrende, eventuelle samarbejdsparter, herunder vikarer, leverandgrer mv, samt informationer der

ikke skal komme til uvedkommendes kendskab.

Informationssikkerhedspolitikken gaelder uden undtagelse for alle skolens medarbejdere, herunder

fast- og deltidsansatte, som udfarer arbejde for skolen, bade inden- og uden for skolens matrikler.

1.3 Sikkerhedsniveau:

Skolen fastseetter et sikkerhedsniveau ud fra en risikovurdering, som tager udgangspunkt i
kritikaliteten af information og data. Der laves arligt en risikovurdering, som udarbejdes sammen med

en konsekvensvurdering under hensynstagen til gkonomiske forhold.

Skolen skal altid stile mod at beskytte kritisk data og udelukkende tillade brug af data til medarbejdere
med et arbejdsbetinget behov. Adgang og offentligggrelse af informationer, ma kun ske i henhold til

interne retningslinjer og gaeldende lovgivning.

Skolen skal udnavne en medarbejder (ansat af skolen), der har det daglige ansvar med at opretholde
informationssikkerhedsniveauet. Medarbejderen skal kontrollere, at interne retningslinjer opretholdes
og efterleves. | tilfelde hvor informationssikkerheden ikke opretholdes, er det den udpegede
medarbejders ansvar, at implementere yderligere foranstaltninger for at opretholde informations-

sikkerheden.



Odder Gymnasium %@

1.4 Sikkerhedsbevidsthed:

Informationssikkerhedspolitikken skal kommunikeres ud til alle medarbejdere pa skolen for at sikre, at
alle er bekendte med retningslinjerne og niveauet af sikkerhed der skal teenkes ind i medarbejdernes
daglige arbejde. Alle skolens medarbejdere har selv pligt til at holde sig informeret om
retningslinjerne i informationssikkerhedspolitikken.

For at sikre forankring af informationssikkerhedspolitikken hos alle medarbejdere, bar skolens ledelse
arligt initiere informationskampagner, for at gge medarbejdernes opmarksomhed pa
informationssikkerhed.

1.5 Brud pa informationssikkerheden:

| det tilfeelde hvor en medarbejder bliver bevidst om trusler mod eller decideret brud pa
informationssikkerheden, skal dette straks rapporteres til relevante instanser. Der skal foreleegge en
procedure som beskriver processerne omkring hendelseshandteringen. Denne skal veere tilgengelig
og kendt af alle medarbejdere, saledes at informationssikkerhedsbrud bliver handteret betryggende, og

i henhold til skolens forretningsgang pa omradet.

1.6 Dispensation fra informationssikkerhedspolitikken:

Dispensation fra informationssikkerhedspolitikken kan kun ske efter skriftlig tilladelse fra skolens
ledelse. Anmodning om dispensationer skal ske pa baggrund af en risikovurdering og eventuelt med

forslag til kompenserende tiltag.

1.7 Revision af politikker:

Informationssikkerhedspolitikken skal som minimum revurderes arligt samt i forbindelse med starre
organisatoriske eller teknologiske @ndringer. Politikken skal godkendes af skolens bestyrelse pa

baggrund af en opdateret risikovurdering.

@vrige politikker og beredskabsplan skal ligeledes revurderes minimum en gang arligt, eller ved

betydelige &ndringer i det generelle trusselsbillede.

1.8 Beredskab:

Der skal udarbejdes og vedligeholdes en beredskabsplan, som omfatter alle sandsynlige senarier, der

kan medfgre brud pa fortroligheden eller tab af kritisk data. Beredskabsplanen skal indeholde alle
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identificerede udefrakommende-, sdvel som utilsigtede trusler, som er identificeret og noteret
risikovurderingen.
Beredskabsplanen bgr lgbende opdateres med nuvaerende trusselsbillede og efterpragves minimum en

gang arligt og i henhold til skolens forretningsgang pa omradet.

1.9 A5 Informationssikkerhedspolitikker

Hensigten med informationssikkerhedspolitikken er at oplyse alle medarbejdere og relevante parter,
som arbejder for eller pa skolen, omkring de generelle retningslinjer for anvendelse af information og
data.

Informationssikkerhedspolitikken skal udleveres til alle medarbejdere i forbindelse med ansettelse.
Nyeste version af politikken skal veere tilgeengelig for skolens medarbejdere pa intranettet og pa
skolens hjemmeside.

I stil med skolens egne medarbejdere, skal alle eksterne samarbejdsparter ligeledes geres bekendt med
politikken og efterleve retningslinjer heri.

Informationssikkerheden skal opdateres arligt pa baggrund af den aktuelle risikovurdering. Hvis der
foretages starre organisatoriske eller teknologiske andringer pa skolen, bar der tages stilling til om
Informationssikkerhedspolitikken bgr revurderes.

1.10 A.6 Organisering af informationssikkerhed

Skolens ledelse har det strategiske ansvar for informationssikkerheden, samt koordinationen heraf pa
skolen. Der bgr af skolens daglige ledelse udpeges en daglig ansvarlig for, at informationssikkerheden

bliver opretholdt pa et operationelt niveau.

Roller og adgange til systemer bgr begranses og kun tildeles til medarbejdere, der har et
arbejdsbetinget behov. Der bgr udarbejdes oversigter over hvilke rettigheder der ikke er
hensigtsmassige at enkelte medarbejdere er i besiddelse af. Funktionsadskillelse skal sa vidt muligt

implementeres i alle relevante led af skolens administrative lag, i det omfang det nu er muligt.

| tilfaelde af brud pa informationssikkerheden skal medarbejderne veere bekendte med de rette
kommunikationsveje, herunder rapporteringstidsfrister som matte eksistere. Alle medarbejdere pa
skolen berer et faelles ansvar for at kontakte relevante myndigheder, hvis der opdages et brud pa
informationssikkerhed.

For at medarbejderne kan lgfte rapporteringsansvaret ved sikkerhedsbrud, er det ledelsen pa skolens

ansvar at sikre kendskab til retningslinjerne for heendelseshandtering.



Odder Gymnasium %@

1.11 A.7 Personalesikkerhed

Skolens daglige ledelse er ansvarlig for at der bliver udfart screening af potentielle nye medarbejdere,
inden der indgas et ansattelsesforhold. Screeningen kan eksempelvis indeholde indhentelse af

referencer, curriculum vitae og identitetskontrol mv.

Det er skolens daglige ledelses ansvar, at medarbejderne, interne som eksterne, kun er tildelt
rettigheder til systemer og data, som afspejler et arbejdsbetinget behov. For at opretholde
informationssikkerheden, skal der Igbende og i relevant omfang initieres kampagner, som hgjner

medarbejdernes opmarksomhed pa informationssikkerheden og forsta vigtigheden heri.

| tilfelde af medarbejders fratreedelse, skal der etableres procedurer, som sikre en ensartet behandling.
Dette skal sikre at alle fratradte medarbejdere far returneret alle udleverede aktiver, herunder Pc’er,
nggler og anden materiel, som matte veere stillet til radighed af skolen, ITS eller gvrige 3. parter som
skolen anvender.

Umiddelbart efter fratreedelse, skal rettigheder og adgange til alle systemer, data og kritiske lokationer
inddrages.

1.12 A.8 Styring af aktiver

Det er skolens daglige ledelses ansvar at skolen opretholder og Igbende opdaterer fortegnelser over
skolens aktiver. Alle aktiver skal tildeles en ejer, som har det overordnede ansvar for aktivet. Alle
aktiver udleveret til medarbejdere, bgr primaert anvendes i arbejdsmassige sammenhang.

Alle medarbejdere, vikarer, leverandgrer mv. skal ved fratreedelse/kontraktens ophgr tilbagelevere alle

aktiver, som er udleveret af skolen eller ITS.

Information skal klassificeres, saledes at al information kan inddeles i kategorier, alt efter hvor
falsomme informationerne er.

Klassifikationen af data og informationer bgr inddeles i fire kategorier:

Offentligt: Data og informationer, som frit kan udleveres til eksterne parter.

Internt brug: Data og informationer, som kun skal benyttes internt blandt skolens medarbejdere. Der
kan veere tale om mgdereferater, fakturaer mv.

Personhenfgrbare data: Data og information, som er omfattet af Persondataforordningen. Disse skal
beskyttes og ma kun kendes og behandles af personer, som har et arbejdsbetinget behov for at have

kendskab til informationerne. Der bgr overvejes kryptering til lagring af data, eller i det mindste
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opsatte betryggende sikkerhedsforanstaltninger. Der kan vare tale om religigs overbevisning,
helbredsmaessige oplysninger, sociale problemstillinger eller generelle personoplysninger, som kan
bruges til at identificere en person eller en snaver personkreds.

Fortroligt: Data og informationer som kun er tilgeengelige for en betroet gruppe medarbejdere, som
har et arbejdsbetinget behov for at have kendskab til informationerne. Fortrolige informationer ma
aldrig behandles og lagres pa privat udstyr og kraever ekstra hgj beskyttelse. Der bar overvejes

kryptering til lagring af data, eller i det mindste opseette betryggende sikkerhedsforanstaltninger.

Data og informationer skal som hovedregel ikke lagres andre steder end pa udstyr, som er leveret af
skolen eller ITS. Opbevaring af data og informationer pa barbare databeerende medier bar begraenses
og kun anvendes ud fra et arbejdsbetinget behov.

Ved afskaffelse af databarende medier, herunder Pc’er, servere og harddiske eller lign. skal data og
informationer slettes saledes at disse ikke kan genskabes.

1.13 A.9 Adgangsstyring

Adgangen til skolens systermer og lokationer skal tildeles ud fra et arbejdsbetinget behov.

Adgangen til systemer skal ske igennem unikke brugerprofiler og passwords, og der skal kun gives
adgang til et absolut minimum af informationer, data og funktioner i systemerne, som er kraevet for at
medarbejderen kan udfare sine daglige arbejdsopgaver.

Tildelingen af administrative rettigheder til skolens systemer og netveaerk, bar kun tildeles et begraenset
antal medarbejdere, som alle har et arbejdsbetinget behov for adgangen.

Skolens daglige ledelse skal sgrge for at der minimum arligt initieres en gennemgang af tildelte
brugerrettigheder, saledes at de lgbende kontrolleres, at medarbejderne kun har de adgangsrettigheder,

som det kreeves for at udfgre deres daglige arbejdsopgaver.

Adgangen til skolens interne netveerk, bgr som hovedregel kun gives til skolens medarbejdere.
Eleverne bar kun tildeles adgang til et netveerket, som er segmenteret fra det netveerk, som skolens

medarbejdere tilgar.

1.14 A.10 Kryptografi

Data og informationer som enten klassificeres som personfglsomme eller fortrolige, og som overfgres
til tredjepart skal krypteres saledes, at de ikke kan blive kendt af uvedkommende.

Krypteringsnggler skal opbevares forsvarligt og kun veere kendte af betroede medarbejdere og
samarbejdsparter.

Skolens systemer, der tilbydes og driftes af ITS, har skolen ikke det primare ansvar for.
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ITS skal definere en forretningsgang for niveauet for kryptering for systemer og applikationer som ITS
varetager.

Skolen er dog fortsat ansvarlige for mobile enheder, PC'er og MAC's der ikke er registeret og indkabt
igennem ITS.

1.15 A.11 Fysisk sikring og miljgsikring

Som hovedregel skal der vaere etableret tilstraekkelig fysisk perimetersikkerhed for de lokationer, som
indeholder personfglsomme eller fortrolige informationer og data. Adgangen til disse lokationer skal

tildeles efter et arbejdsbetinget behov.

Servere, krydsfelter og andre tekniske installationer, som mattes findes inden for skolens perimetre,
skal placeres saledes at adgangen hertil kun er tildelt et begraenset antal personer med et
arbejdsbetinget behov. Lokalerne hvor sadanne installationer opbevares, skal vere indrettet sa
udefrakommende og miljgmaessige trusler minimeres.

Skolens systemer, der tilbydes og driftes af ITS, har skolen ikke det primeare ansvar for, da disse
varetages og driftes af ITS.

ITS skal definere en forretningsgang for niveauet for fysisk sikring for lokationer som ITS varetager.

Skolen er dog fortsat ansvarlige for deres egen perimetersikkerhed, herunder krydsfelter og servere
mv., som fysik er placeret pa skolen.

1.16 A.12 Driftsikkerhed

Der skal foreleegge driftsprocedurer for alle de systemer og platforme, som ikke er driftet eller leveret
af ITS. Driftsprocedurerne skal indeholde retningslinjer for hvordan der skal foretages &ndringer til
systemerne, hvordan der skal foretages kapacitetsstyrring og hvordan testmiljger skal veere adskilt fra
produktionsmiljger.

For de systemer og platforme, som skolen selv drifter, skal der etableres procedurer og retningslinjer
for beskyttelse mod malware, hvordan backup er handteret, samt hvordan logning og overvagning af
miljgerne skal veere opsat.

For systemer og platforme der er outsourcet til eksterne leverandarer, bar skolerne arligt indhente
uvildig revisionserklearing. Denne bgr handteres jeevnfart skolens retningslinjer omhandlende

leverandarstyring.

1.17 A.13 Kommunikationssikkerhed

Skolens netveerk er segmenteret, saledes at elever og skolens administration/ ledelse ikke benytter
samme netveerk. Adgangen til skolens administrative netveerk, skal kun tildeles efter et arbejdsbetinget

behov og gar som hovedregel ikke tildeles til personer, som ikke er ansat af enten skolen eller ITS.
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Ved udveksling af elektroniske meddelelser skal medarbejderen udvise forsigtighed med hvilke
informationer der bliver delt og hvordan meddelelserne sendes. Der skal fra skolens ledelse udstikkes
klare retningslinjer for hvordan der kommunikeres pa en sikker made, nar der skal udveksles
persondata og anden fortrolig information.

Al udveksling af personfalsomme data foretages via sikkermail/ eboks eller via IMS arkiv.

1.18 A.14 Anskaffelse, udvikling og vedligeholdelse af systemer

Ved indkeb af nye systemer og platforme, hvor indkabet ikke foregar i samarbejde med ITS, skal
systemerne og platformene godkendes og sikres at disse overholder retningslinjerne i

informationssikkerhedspolitikken. Endvidere skal der indgas databehandleraftaler.

1.19 A.15 Leverandgrforhold

Det er skolens daglige ledelses og skolens ansvar at der er udarbejdet en politik for leverandgrforhold.
Indgaelse af leverandgraftaler skal altid indgas pa baggrund af en risikovurdering. Ved indgaelse af
leverandgraftaler, hvor der er en chance for at leverandgren kommer i kontakt med internt data,

personhenfgrbare data eller fortrolige data, skal der indgas tavshedserklaeringer med leverandgren.

Der bgr lgbende falges op pa indgaede leverandgraftaler, for at kontrollere at leverandgrerne
overholder de ydelser som er aftalt. Ved andringer til eksisterende leveranderydelser bar leverancen
genovervejes for at sikre at @ndringen ikke pavirker den oprindeligt udarbejdede risikovurdering.

Praecisering af kravene til leverandarstyrring er specificeret i Retningslinjer for leverandgrstyring.

1.20 A.16 Styring af informationssikkerhedsbrud

Det er skolens daglige ledelses ansvar at der er udarbejdet en politik for handtering af
sikkerhedshandelser. Alle medarbejdere har pligt til hurtigst muligt at rapportere brud pa
informationssikkerheden. Alle medarbejdere har i deres daglige arbejde ligeledes pligt til at

indrapportere observerede svagheder i de benyttede systemer og arbejdsgange.

Ved indrapporterede sikkerhedsbrud skal skolens ledelse vurdere kritikaliteten og om der er tale om
tab af tilgeengelighed, integritet og fortroligheden af personhenfgrbar data og fortroligt data. Pa
baggrund af denne vurdering skal relevante handlinger foretages og til en hver tid geeldende

lovgivning falges med henblik pa indrapporteringspligt.
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Efter et sikkerhedsbrud skal der indsamles og sikres beviser, sa der pa baggrund af disse kan

konkluderes hvordan bruddet opstod og lignende handelser kan undgas fremadrettet.

1.21 A.17 Informationssikkerhedsaspekter ved ngd-, beredskab- og reetableringsstyring

For alle systemer og platforme, som skolerne har placeret inden for skolens perimetre, skal der vaere
udarbejdet en beredskabsplan, som skal sikre informationssikkerhedskontinuiteten. Systemer som
skolen selv har indkabt og til dagligt selv drifter skal veere deekket af denne beredskabsplan.
Niveauet af redundans pa disse systemer, skal fastsattes ud fra gkonomiske forhold, samt en
risikovurdering.

Den udarbejdede beredskabsplan skal opdateres lgbende, med de trusler som Igbende bliver

identificeret. Derudover bgr planen afprgves arligt, minimum som en skrivebordsgvelse.

1.22 A.18 Overensstemmelse

Skolens ledelse skal lgbende og mindst arligt gennemga arbejdsgange og processer for at kontrollere at
disse er i overensstemmelse med interne politikker og procedurer.
Der skal etableres processer der lgbende kontrollerer om al, til en hver tid geeldende relevant

lovgivning og kontraktuelle krav bliver overholdet i skolens daglige arbejde.

1.23 Egne kontroller - Sletningspolitik

Personfglsomme informationer og data, der ikke har en relevant betydning for skolens virke, skal
slettes medmindre andet er bestemt ved lov fx opbevaringen af eksamensresultater i 30 &r. Hvis
man ikke sletter personfglsomme informationer og data, skal man derfor kunne redeggre for,

hvorfor informationerne opbevares. Sletningen skal foregd kontinuerligt fx i mailsystemer, mens
der i skolesystemer som fx konferencer i FirstClass, skal have en fast sletningsdato. Ligeledes er

sletningspolitikken en del af arshjulet, s3 den Igbende evalueres.
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